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ＶＰＮ機器のセキュリティ対策

ＶＰＮ機器のセキュリティアップデート情報を
チェックし、最新の状態であるか点検しましょう。

ＩＤ、パスワードなどの認証情報が、初期設定
のままでないか、安易なパスワードが設定され
ていないか確認してください。

警察庁広報資料
「令和４年上半期におけるサイバー空間をめぐる脅威情勢等について」

令和４年10月、大阪の医療機関がランサムウェア攻撃を受け、
大きくニュースで取り上げられていますが、このように公表され
る事例はごく一部で、実際は、多くの企業で被害が出ていると
見込まれます。

「ＶＰＮ機器」は、社内ネットワークに社外
から安全に接続するために必要不可欠な
機器ですが、セキュリティ対策が不十分で
あると、そこが攻撃対象となってしまいま
す。

令和４年上半期の警察庁
調査で、ランサムウェア感染
経路の１位が、「ＶＰＮ機器」
からの侵入となっています。
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